
Письмо №331 от 4 апреля 2022 года

О недопущении угроз безопасности информации
Руководителям ОО

В соответствии с письмом Министерства цифрового развития РД №09-09-1046/22 от 31.03.2022 года МКУ «Управление образования» сообщает, что
согласно полученной информации от Управления ФСТЭК России по Южному и Северо-Кавказскому федеральным округам участились случаи использования
злоумышленниками методов социальной инженерии с помощью фишинговых
электронных писем с вредоносным вложением в виде ссылок на информационные ресурсы, архивов и файлов.
В связи с этим, сообщаем, что в целях недопущения угроз безопасности
информации, необходимо принять следующие меры:
1. обеспечить пересылку всех подозрительных электронных писем на адрес
электронной почты spam@e-dag.ru;
2. внимательно проверять адрес отправителя, даже в случае совпадения имени с уже известным контактом;
3. не открывать письма от неизвестных адресатов;
4. проверять письма, в которых содержаться призывы к действиям (например, «открой», «прочитай», «ознакомься»), а также с темами про финансы, банки, геополитическую обстановку или угрозы;
5. не переходить по ссылкам, которые содержаться в электронных письмах, особенно если они длинные или наоборот, используют сервисы сокращения ссылок (bit.ly, tinyurl.com и т.д.);
6. не нажимать на ссылки из письма, если они заменены на слова, не наводить на них мышкой и просматривать полный адрес сайтов;
7. проверять ссылки, даже если письмо получено от другого пользователя
информационной системы;
8. не открывать вложения, особенно если в них содержаться документы с
макросами, архивы с паролями, а также файлы с расширением RTF, LNK, CHM,
VHD;
9. внимательно относиться к письмам на иностранном языке, с большим
количеством получателей.
В связи с изложенным, просим организовать указанную работу.
  Начальник МКУ
  «Управление образования»:                                                Х.Исаева
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